W CD PROJEKT zwracamy szczeg6lng uwage na bezpieczenstwo informacji, ktére
udostepniamy. Z tego powodu rekomendujemy, aby podmioty zewnetrzne z ktérymi
wspotpracujemy, spetniaty okreslone wymagania bezpieczenstwa.

WyszczegolniliSmy trzy poziomy wymagan bezpieczenstwa w zaleznosci od
krytycznosci danych, ktére powierzamy.

Dla kazdego z pozioméw wrazliwosci danych nasi kontrahenci powinni spetniaé¢
okreslone wymagania bezpieczenstwa z zakresu procedur, bezpieczenstwa
fizycznego, zarzadzania incydentami, zarzadzania ciagtoscia dzialania,
bezpieczenstwa danych, bezpieczeinstwa infrastruktury oraz zarzadzania dostepem i
tozsamoscia.

Wymagania bezpieczenstwa dla niskiego poziomu wrazliwosci danych
CDPR

1.  Procedury

1.1.  Wszyscy pracownicy Kontrahenta oraz, w stosownych przypadkach, jego
kontrahenci powinni by¢ przeszkoleni z obszaru swiadomosci
bezpieczenstwa oraz by¢ regularnie informowani o zasadach i procedurach
organizacyjnych, stosownie do petnionych przez nich funkcji.

1.2.  Przed rozpoczeciem przez Kontrahenta wspotpracy z podmiotem
zewnetrznym obejmujgcej udostepnienie temu podmiotowi jakichkolwiek
danych CDPR, Kontrahent upewni sie, ze dostep tego podmiotu zostat
zatwierdzony przez CDPR.

2. Bezpieczenstwo fizyczne

2.1.  Kontrahent powinien stosowac srodki fizycznej kontroli dostepu (np. zamki z
kluczem, kamery, czytniki kart, systemy alarmowe) wokét obszarow, w ktérych
przetwarzane sg dane CDPR.

2.2.  Wszystkie zasoby fizyczne, ktdre stuzg do przetwarzania danych CDPR (np.
zewnetrzne dyski twarde, materiaty drukowane) powinny by¢ przechowywane
w bezpiecznej lokalizacji fizycznej.

2.3. Gosciom przebywajgcym w obszarze, w ktérym przetwarzane sg dane
CDPR, powinien stale towarzyszy¢ przedstawiciel Kontrahenta

3. Zarzadzanie incydentami
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Kazdy incydent bezpieczenstwa mogacy obejmowac¢ dane CDPR powinien
by¢ niezwtocznie zgtaszany na security@cdprojektred.com.

Bezpieczenstwo danych

Sprzet i oprogramowanie stuzgce do przetwarzania danych CDPR powinny
by¢ regularnie aktualizowane pod wzgledem bezpieczenstwa. Kontrahent
powinien na biezgco monitorowac dostepno$¢ aktualizacji bezpieczenstwa
dla poszczegdlnych sktadnikow sprzetu i oprogramowania.

Tylko osoby, ktérym kontrahent zleca prace z danymi CDPR mogg mie¢
dostep do tych danych.

Kazda osoba, ktorej kontrahent zleca prace z danymi CDPR, powinna mie¢
podpisang wazng umowe o zachowaniu poufnosci z kontrahentem.

Kontrahent powinien mie¢ podpisang z CDPR wazng umowe o zachowaniu
poufnosci.

Kontrahent powinien posiada¢ wdrozone $rodki ochrony przed ztosliwym
oprogramowaniem (wykrywanie, zapobieganie, odzyskiwanie), w
szczegolnosci regularnie tworzy¢ kopie zapasowe danych na odrebnym
nosniku.

Kontrahent powinien przesyta¢ dane CDPR w formie zaszyfrowanej lub
przesyfac je przez kanat zapewniajgcy szyfrowanie (np. VPN).

Bezpieczenstwo infrastruktury

Zdalny dostep do sieci wewnetrznej kontrahenta, w ktérej przetwarzane sg
dane CDPR, powinien by¢ ograniczony i mozliwy tylko za posrednictwem
potaczenia VPN.

Zarzadzanie dostepem i tozsamoscia

Systemy informatyczne, w ktérych przetwarza sie dane CDPR, powinny by¢
dostepne po zalogowaniu indywidualnym loginem i hastem uzytkownika.

Kazdy uzytkownik powinien mie¢ dostep tylko do takich danych CDPR,
ktorych faktycznie potrzebuje (segmentacja zasoboéw oraz réznicowanie
dostepu na zasadzie wiedzy koniecznej).

Kontrahent powinien nadawac, odbiera¢ i modyfikowac dostepy
uzytkownikéw na biezgco, w miare aktualnych potrzeb (zatrudnienie
pracownika, odejscie pracownika, zmiana roli lub zakresu pracy).



